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政府廉能新里程碑首屆透明晶質獎
讓世界看見廉能的臺灣

(接續次頁)

第1屆「透明晶質獎」頒獎典禮於112年11月8日假國家圖書館國際

會議廳舉辦，行政院陳建仁院長親臨致詞，頒發獎座及獎狀予10位獲獎

機關代表，另由法務部蔡清祥部長頒發感謝狀予評選委員，透過溫馨與

隆重的表揚典禮，向所有獲獎機關（構）及評選委員表達肯定感謝之意。

陳院長致詞指出，「廉能」與「透明」，是自由民主國家對於人民

不變的承諾。從蔡總統執政以來，縱使臺灣不是聯合國的會員國，我們

參考聯合國的作法，及依據聯合國反貪腐公約的要求，每4年公布聯合

國反貪腐公約國家報告並舉辦國際審查，主動接受國際標準檢驗。而

「透明晶質獎」就是臺灣參考國際審查委員建議，積極落實的其中1項

工作。

陳院長表示，107年以副總統身分，出席「聯合國反貪腐公約首次

國家報告國際審查會議」的開幕式，曾公開表達「要讓世界看見廉能的

臺灣」；而「透明晶質獎」的設立，是為了激勵公務部門致力追求更好

的廉能治理，也是臺灣堅持自由、民主、透明及開放的重要一步，更是

我們實踐聯合國反貪腐公約的具體展現。最後，期許我們一起用透明廉

能點亮臺灣。

主題故事



(資料來源:法務部)

主題故事

蔡部長致詞表示，獲奬機關（構）的行政團隊橫跨中央到地方，包

括稅務、地政、水利、工程、教育、衛生、醫療等不同業務性質，各自

展現不同的廉能治理亮點，除了機關首長的決心外，更來自於全體同仁

的合作與努力。蔡部長期盼獲獎機關（構）除了不斷精進開放透明的措

施外，更能將廉政創新亮點不吝與他機關分享，創造共榮共好的多贏局

面，也向世界展現臺灣公共部門不斷追求廉能透明的決心。

本屆共有31個機關（構）報名參獎，在「機關整體廉能類」評選出

6個特優機關，在「創新服務措施類」評選出4個優選機關。各獲獎機關

除為機關內部行政流程打造標準作業程序，另針對重大採購、開發案建

構廉政平臺，積極與廉政、檢察等司法機關合作，降低外部干擾，並能

積極運用科技系統留存、揭露資料，在降低人為作業風險的同時，透過

資訊對外公開揭露來提升民眾對政府的信任感。各機關為參與「透明晶

質獎」均進行業務全面盤點，於參獎過程無形中強化機關同仁辨識業務

風險的能力，讓「每個同仁都是機關廉能的共同推手」、「行政透明是

公部門清廉施政的防腐劑」成為公務員的共同思維。



廉政案例

臺中警爆集體貪瀆弊案
涉勾結業者開不實罰單

臺中市警局第3分局，有6名員警，疑似因違法開立不實的「吊銷

罰單」，遭檢方帶回調查，其中也包含了相關業者及20多名車主到案，

目前正在偵查當中。

臺中市警局第3分局19日遭廉政署大動作搜索，帶回6名員警，因

為他們疑似涉嫌配合租賃車業者，違法開立不實的吊銷罰單，透過鑽

法律漏洞讓已吊扣牌照的車輛可以「解套」重新領牌，除了帶回涉案

員警也把相關業者及20名車主帶回偵訊。

臺中地檢襄閱主任檢察官詹常輝：「本署偵辦臺中市政府警察局，

員警涉嫌公務員登載不實等案件前，前經臺中市政府警察局彙整資料

由警政署政風室報請本署檢察官指揮。」

而其實早在2021年間，新北市就已經有過類似狀況不肖代辦業者

勾結警方，圖利上千名車主總金額高達4.7億，新北檢調查偵結起訴22

名員警，其中還有派出所所長涉案，身為員警知法犯法，警界風紀敗

壞再添一樁，全案進入司法階段也將全力偵辦調查。

(資料來源:三立新聞網)



資安宣導

駭客攻入「民眾查詢機」主機
司法院證實923起個資外洩

在各法院供民眾查詢庭期、主文公告等資訊的「查詢機」，今年4

月遭駭客入侵主機，由於部分主文公告含有裁判理由或個人資料，司法

院清查發現，約有923起個資外洩，將依《個人資料保護法》規定通知

所有人，但強調沒有資安疑慮。司法院表示，並無媒體指的「內網密碼

遭盜用」或「判決書被公開」的問題。

網路媒體今天曝光截圖，指稱司法院電腦遭駭客入侵後，導致管理

員密碼遭公開，而以往在檯面上會隱匿身分的判決書，有部分竟然曝光

未成年子女名字，部分判決書則詳列個資。不過，司法院澄清並無此事，

強調遭駭的是「民眾查詢機」的主機。

司法院表示，各法院目前都在民眾洽公區域配置觸控螢幕，這台機

器就是「民眾查詢機」，民眾可以直接查詢主文公告資訊、法拍公告、

股別分機表、法院及法庭名稱、法院地址及法庭位置平面圖等資訊。這

台民眾查詢機的內容，是由司法院的主機提供。

司法院表示，因為廠商定期連線該主機進行維護的資料庫密碼，疑

似遭到駭客破解，該主機資料庫內容因此外洩。而資訊處今年8月中旬

發現主機資料外洩，旋即成立專案小組，並依「資通安全事件通報及應

變辦法」規定，向國家資通安全通報應變網站進行通報。

司法院確認後發現，被駭的主機遭取得的，是今年4月3日的資料庫

內容。

(接續次頁)



司法院解釋，由於各法院後台管理員在主機的帳號密碼，只用於維護主

文公告、法拍公告等公開資訊，並未儲存內網密碼，也不提供民眾註冊帳號，

因此沒有媒體報導所稱，內網密碼遭盜用或內網判決書被公開的問題。而且，

資訊處已立即採取變更密碼、設定主機防火牆規則、禁止該台主機對外連線，

禁止其他主機連入等改善措施，並重建新主機取代舊主機，也在8月底向國

家資通安全通報應變網站通報處置措施。

而司法院近日再度檢視外洩情形，發現有部分案件的主文公告因含有裁

判書理由內容或個資，因此有923件個資外洩的狀況，司法院將儘速請各法

院確認，並依《個資法》規定通知個資所有人。

但資訊處清查其餘主機後，確認已無其他資安疑慮，未來將持續提升資

安防護作為，強化各資訊主機的安全管理，以落實司法系統資訊安全。

(資料來源:太報)



機關安全

你用的雲安全嗎？

雲端是近年的顯學，企業沒有用雲端、個人不知道雲端，好像就落伍了；

很多企業為了顯示自己跟得上時代的潮流，不但號稱資料放在雲端，甚至連

資訊系統都在雲端運作。

就在雲端概念風起雲湧之際，據報載某水果牌手機推出的雲端服務

iCloud遭到駭客入侵，大量好萊塢女明星儲存在iCloud的私密照被盜，甚至

一些已經刪除的照片都被駭客盜取，並在網路上流傳。

看到這則新聞，在科技公司任職的小潘，馬上想到自己公司所用的企業

資源規劃（Enterprise Resource Planning, ERP）系統，也是一個放在雲端

上的系統，這樣做到底安不安全呢？在這個月的師生下午茶約會中，小潘決

定把雲端的安全問題拿出來跟司馬特老師討論。

司馬特老師喝口咖啡娓娓道來，不要認為有了防火牆就可以解決所

有問題，我們應該認知：沒有一個資訊系統是絕對安全的，所以要養成一個

習慣，不要把重要的資料放在自己無法控制的地方。

iCloud的安全機制怎麼運作？到底有多安全？我們都不知道，甚至於像

這次的事件是怎麼發生的？系統的漏洞在哪裏？我們也不知道，相信他們也

不會告訴我們。所有的使用者都只能從他們的官網上獲得安全相關訊息。

從官方網站公布的資料來看，使用者上傳過程跟儲存在iCloud的文件，都是

以128bit的金鑰用AES方式加密；官方的APP也有身分驗證機制，會確認用

戶的帳號和密碼，而發送給第三方服務的訊息也是用SSL處理。至於使用者

所用的帳號密碼，系統也要求要包含數字、大小寫字母，且至少要８位字元。

至於在系統的使用上也有雙重認證的機制，以降低用戶因帳號資訊被盜而遺

失資料的風險。當用戶首次使用手機和平板電腦登入iCloud時，系統會發出

一個４位數的驗證碼至用戶的手機，驗證成功後授權該裝置可以登入用戶的

帳戶，並在其他曾使用該帳戶的裝置彈出通知，告知用戶該帳號在何時何地

登錄iCloud。

(接續次頁)



小潘聽到這裏，直覺的反應是：既然iCloud有這麼完善的安全機

制，為什麼又會造成照片外洩呢？司馬特老師喝口咖啡後笑著說，系

統的漏洞很多時候是人為因素造成的。以這次事件來說，危安的系統

因素還不明朗，但雲端資料的安全議題可分為幾類：第一類是個人密

碼的問題，使用者設定的密碼若安全性不夠，就容易遭到駭客的暴力

破解；其次，很多人為了方便，所有系統都用同一個密碼，只要一個

密碼被破解，就全部淪陷了，所以比較重要的密碼，還是要另外設定，

不要跟e-mail信箱用同一個。第二類則是系統資訊安全的問題，iOS

一向給人的感覺就是資安問題沒有Windows這麼多，所以很多iOS使

用者的戒心就降低很多。一般資訊系統雖然都裝了防毒軟體，然而資

訊安全不可能做到百分之百的安全，偶而還是防不勝防，像木馬程式

可能會把存在電腦中的帳號密碼，在你不知不覺中傳了出去；還有一

些釣魚程式會偽裝在郵件中，使用者不知情地打開，帳號密碼就有可

能被竊走。

小潘聽到這裡，想著如果不用雲端運算，是不是就比較安全呢？

司馬特老師似乎看出小潘的心思，接著表示：我們生活在科技時代是

不能當駝鳥的，以為把頭埋在土裡就安全了，事實上資訊科技是用來

幫助企業做管理，給我們更方便的生活，我們不必因噎廢食，畢竟任

何事情都有風險，端賴我們事前縝密的風險管理；在追求效率與便利

的需求下，雲端運算應是一條無可避免的不歸路，然而，面對不斷推

陳出新的危安事件，我們應該要有風險意識，要隨時檢討各種危安因

子，並採取有效的阻攔措施，以降低其發生的機率；而這些措施不能

是一成不變的，當敵人越來越厲害的時候，我們的防禦工事也要相對

地與日俱進，才能有效防止危安事件的發生。

(資料來源:臺中市政府水利局)



金管會再次提醒投資人，投資前停
看聽以免遭詐騙，投資理財應洽合

法業者辦理才有保障

消費者宣導

近期外界反映，有不肖業者冒用合法金融機構、財經專家學者、

社會知名人士或使用投資公司名義，誘騙投資人加入投資群組，金

管會提醒民眾投資前應小心查證往來業者是否為合法金融機構，並

審慎研判投資群組或社群媒體有關股市或投資內容之合法性，以維

護自身權益。

金管會特別提醒民眾，若透過經濟部查詢公司登記資料，應注意

合法證券投資顧問公司登記營業項目應為「H304011 證券投資顧問

業」，而非一般投資顧問業。金管會並已提供合法金融業者查證管

道，包括於金管會證券期貨局網頁建置「防範非法證券期貨業宣導

專區」，可查詢合法證券商、期貨業、投信投顧業名單、非法態樣

及投資警訊；另投保中心、期貨公會、投信投顧公會及證券商公會

於110年12月15日共同設立反詐騙諮詢專線（2737-3434），同時相

關公會於112年8月31日建置「非金管會核准之證券期貨業者及商品

警示專區」，揭示可疑業者或商品相關資訊，供民眾查詢。

金管會亦提醒未經核准從事投顧業務者於經營社群媒體時，不

應有使民眾誤解所發布之內容涉有經營證券投資顧問業務之行為；

金管會已督導證交所及櫃買中心強化對證券市場交易之監視查核，

如發現任何人涉有證券不法交易情事，即依相關規定辦理，以維護

投資大眾權益。

(資料來源:行政院消費者保護會)
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